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Authorization
Robot

SIVIS EinfUhrung

Herausforderungen in einem
Berechtigungskonzept

Was ist der Authorization Robot?

Wie kann er |lhre Berechtigungsprojekte
unterstitzen?

Was sind mogliche Anwendungen?
Wodurch zeichnet er sich aus?

Zusammenfassung
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Wer ist die SIVIS Gruppe?
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70+ S10]0,
1990 Standorte

90

Mitarbeiter

+

%o

Mehr als

Referenzen
3 M i O 1 6+ SCHAEFFLER ?.Lekkerland FABERﬁSTELL & straumann sa@%
| o —
: Partner w WURTH  DKB =it DURR (~lebasto
derzeit verwaltete Nutzer
[EH ) HEIDENHAIN YV BAD Q piss SICK
Endress+Hauser -

Sensor Intelligence.

ProSiebenSat.1 — .
DIEHL ol Nedast = Galexis  F--Systems: @@IBI

Metall

+ 6 O 0/0 *couuncm (DHOCHBAHN Jungbunzlauer - helvetia A

9 9 y 5 % Subscription

Wachstumsrate

Erneuerungsrate

kk m¢ dm Aten dig

sivis




Herausforderungen in einem Berechtigungskonzept

- Intransparentes o
E Berechtigungskonzept cé,- Manuelle Analyse

V SAP-Lizenzen '—'G Zeitintensiv
= Erfordert
/& Audit umfangreiches
Fachwissen
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Warum sollten Sie diese Herausforderungen meistern?

\/ Potenzielle

Betrugsfalle v/ Verwaltung

\/ Hohe Kosten fur

Lizenzen /  S/4HANA Migration

~ Audit
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Das Forschungsprojekt
AutoBer

Automatisierte Erstellung sicherer und nachvollziehbarer
Berechtigungskonzepte fur Ressourcenplanungssysteme

Dauer: 05/2019 - 03/2022

Volumen: 0,83 Mio €

71% gefordert durch das BMBF

10 wissenschaftliche Publikationen
7/ Bachelor Arbeiten

7 Master Arbeiten

1 Dissertation

Hochschule Karlsruhe
University of
Applied Sciences

GEFORDERT VOM

% Bundesministerium
fiir Bildung
und Forschung
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Der Authorization Robot

Der Authorization Robot berechnet vollautomatisch ein fertiges &
malgeschneidertes Berechtigungskonzept

Berechtigungs-

Traces konzept
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Die Evolution

Das Produkt approximiert Lésungen fir das Role-Mining- EVO|Utlon
Problem mit Hilfe evolutionarer Algorithmen




Optimierung anhand der individuellen Anforderungen des
Kunden

Wiederver- m ( x, N&he zum

wendbarkei C ) O Nutzungsverhalte
t n

der Rollen

e

Lizenz 7AY |
Kosten E ‘- Compliance
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Sie konnen aus einer Vielzahl individueller Konzepte wahlen

Authorization Robot

Authorization Robot / Run 01

=B P ¥ |

| ©

NAME

COMPOSITE ROLES

single roles

Positive deviations

Run 1:Run 01 %

Composite roles

Single role assignments

Composite role assignmen

User assignments
D FIRST_RANKING_SCORE (i} SECOND_WEIGHTED_AVERAGE_SCORE

SINGLE ROLES POSITIVE DEVIATIONS USER ASSIGNMENTS COMPOSITE ROLE SINGLE ROLE RANKING SCORE WEIGHTED AVERAGE WEIGHTED HARMONIC AVERAGE
1st ranking score 10 a@ 62 ug@ a@ 1929 20@ 0.654 0233

O  2ndrankingscore 2 n@ 208 16 36 1887 25 0.533 0201

O  3rdranking score 3 B0} 256 20 38 1887 25 0.526 0338

O  1stweighted average 4 34 134 20 45 1923 445 0518 @ 0.321

2nd weighted average 5 3 12 20 46 1023 455 0518 032

D 3rd weighted average 4 32 206 20 a7 1883 270 0.52 0.363

O  4thweighted average 5 32 184 20 48 1883 290 0521 0382

O  sthweighted average 5 36 138 2 66 1890 310 0.523 0.349

>
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Es gibt verschiedene

E@EO0 | )

|o=ca e » |

Authorization Robot / Run01 / THIRD RANKING SCORE / SINGLEROLE 2402

Detailansichten der generierten Rollen

Authorization Robot

(RIS A )

B 2402 X

FI_AA_ACCO_EDT

TCODEs:

Composite roles

2

Applications

Authorizations

SERVICES:

APPLICATION DESCRIPTION ‘COMPONENT APPLICATION DESCRIPTION ‘COMPONENT

AS03 Display Asset Master Record FI-AA-AA No data found.

AWOIN Asset Explorer FI-AA-AA 1023
1-20f2 1023
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Das Produkt unterstutzt jeden Schritt lhres

Berechtigungsprojekts

L]

Analyse des
Unternehmens

Erste Entwicklung des
Berechtigungskonzepts

Validierung

Kontinuierliche
Unterstutzung
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Die Erstanalyse eines Unternehmens ist sehr
zeitaufwendig

-| Unternehmensstruktur o Unternehmensprozesse
EEE manuell analysieren a manuell analysieren

q Viele Leute sind G Sehr
beteiligt arbeitsintensiv
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Vollstandige Automatisierung des Prozesses

1. Tracing aktivieren

2. Warten und entspannen
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Uberarbeitung des Berechtigungskonzeptes ist sehr

komplex

[E/ﬁl Manuelle

Rollenentwicklung

A Anfallig fur Fehler

Viele Faktoren
mussen
berucksichtigt
werden

Sehr
arbeitsintensiv
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Automatische Berechnung des Berechtigungskonzepts

1. Wahlen Sie aus einer
Vielzahl von Einstellungen

2. Starten Sie die Berechnung

3. Holen Sie sich Ihr
optimiertes
Berechtigungskonzept
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Validierung des Berechtigungskonzepts

1. Automatischer Import des
Konzepts in SAP/ SIVIS

2. Rollen validieren

3. Kleinere Anpassungen
vornehmen
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Fehlende durchgangige Unterstutzung eines
Berechtigungskonzepts fuhrt oft zu schweren Sicherheitsrisiken

¢ Benutzer behalten ihre
Berechtigungen bei einem
é

Wechsel der Zustandigkeit

Benutzer haben un-
notige Berechtigungen

xx4S

-| Anderungen in der o- Veranderungen in den
EEE Unternehmensstruktur o Unternehmensprozessen
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Automatische Berucksichtigung einer sich andernden
Umgebung

1. Starten Sie eine neue
Berechnung

2. Anderungen werden
automatisch berucksichtigt
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Standig wachsende Liste von Funktionen

Automatische Berechnung der Berechtigungskonzepte
« Einzelrollen berechnen (Funktionen + Pakete)

« Sammelrollen berechnen (Stellen)

« Benutzern Einzel- und Sammelrollen zuordnen

Beruck3|cht|gung aller wichtigen SAP-Spezifika
SU24-Kompatibilitat

* Reinheit der Anwendungskomponenten in den Funktionen
« Compliance Konformitat (WIP)

» Fiori-Integration (WIP)

» Optimierung der Lizenzkosten (WIP)

GroRe Auswahl an Einstellungen und einfache

Bedienung

* Moderne und einfache Benutzeroberflache

» Automatischer Import in SAP / SIVIS

» Berilcksichtigung der Kundenanforderungen

» Berechnungen fir einzelne Abteilungen oder das gesamte
Unternehmen

» Optimierung lhres bestehenden Konzepts
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Effizientere Projekte

®_0® | ] ‘
2
Richtwerte fur die .‘. ‘L l
Entwicklung eines Konventioneller Authorization Ersparni
Berechtigungskonzepts von Aufwand Robot s
—1000 Benutzern
Rollenbau 600 Stunden 24 Stunden 96 % ¥
Gesamtdauer des Projekts 6 Monate 1 Monat 83 % ¥
Wartung pro Jahr 200 Tage 50 Tage 715 % X
Durchsch. Zuordnung der 100 20 80 %
Anwendungen zu Benutzer
Compliance-Konflikte 100 % 50 % 50 % ¥
Lizenzkosten 100 % 70 % 30 % ¥
Geschatzte Werte SiVIs



Vorteile gegenuber dem konventionellen Ansatz

Konventioneller Authorization Robot

Ansatz
Stellt sicher, dass die Benutzer

alles haben, was sie brauchen &
nur was sie brauchen

Berechnet neue Rollen x V
basierend auf den Bedurfnissen
der Benutzer

Vermeidung der Compliance-
Konflikte von Anfang an
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Zusammenfassung / Vorteile

- Erstellen Sie automatisch ein effizientes und maflgeschneidertes Berechtigungskonzept
o Strukturiert * Niedrigere Lizenzkosten
* Sicher » Geringer Verwaltungsaufwand

« Compliance konform + Einfache Migration zu S/4HANA

- Sparen Sie wertvolle Projektzeit

 Richten Sie Ihren Fokus auf andere Projekte
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Dies ermoglicht eine breite Palette mit Anwendungsfallen

( )
Unterstutzung bei
Beratungs-
projekten der
SIVIS
L J

Projektansatz

Daten tracen /
SU24 pflegen
(Beratungsunter-

Laufende
Unterstltzung far
ein Kundenprojekt

stitzung)

- J

. J

4 N

Berechnung des

konzepts

Einmalige
Unterstltzung far
ein Kundenprojekt

\.

J

Bewertung des
berechneten Be-

# Berechtigungs- #rechtigungskonzept

- J

s mit Beratern

- J

( N
Authorization
Robot Quick
Check fur Rollen-
vorschlage
. J
4 I

Umsetzung des

- Konzepts mit Go-

Live-Unterstutzung

- J
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Was sind die nachsten Schritte?

* Unverbindliches Gesprach mit einem Berechtigungsexperten
« Live Demo
» Authorization Robot Quick Check
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Haben Sie noch Fragen?
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Stephanie Muinoz
Sales Manager

stephanie.munoz@sivis.com

https://de.linkedin.com/company/sivis-gmbh

Sivis


mailto:email@sivis.com

