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STEIGERUNG DER SAP-SYSTEMSICHERHEIT DURCH SAP-BASIS 
AUTOMATISIERUNG



KUNDEN-HERAUSFORDERUNGEN & -WÜNSCHE

Sicherheits- und Compliance-Lücken/Risiken

Manuelle Abwicklung von IT Prozessen

Fehlende Integration zwischen IT Prozessen

Steigender Fachkräfte- und Ressourcen-Mangel

Bedarf zur Kosten-Senkung

Projekt-Konflikte aufgrund fehlender Ressourcen

Isolierte Teams (SAP-Basis, OS, DB, Appl., ...)

Vorbereitung für den Betrieb in Hybrid- oder Multi-Cloud-
Szenarien

Steigerung der Prozesseffizienz im SAP-Basis Betrieb

Schließen von Sicherheitslücken und SAP Betriebs-Risiken

Bewältigung des digitalen Wandels und Schritthalten mit der 
Technologie

Unternehmens-Stabilität 

Sicherstellung der Mitarbeiter-Produktivität und Verfügbarkeit in 
Projekten (S/4 Conversion, ...)



KUNDEN-HERAUSFORDERUNGEN & -WÜNSCHE

Welche Herausforderungen 
beschäftigen Sie in der SAP-Basis 
am meisten?

Welche übergreifenden Ziele 
verfolgen Sie in Bezug auf 
eine Automatisierung in der 
SAP-Basis?





WARUM IST SIE WICHTIG?

Einsatz von SAP als Geschäftsanwendung für 
zentralen Business-Prozesse

Speicherung sensibler Daten, einschließlich 
geistigen Eigentums in den SAP-Systemen 

steigende Anzahl an Schadprogrammen und 
Cyber-Angriffen

komplexe und vernetzte Anwendungslandschaft 
von SAP-Systemen und anderen Anwendungen 

(z.B. SaaS)





SAP-INFRASTRUKTUR 
Die Sicherheit in ihrem 
Netzwerk, auf ihrem 
Betriebssystem und auf 
Datenbank-Ebene.

SAP-
APPLIKATION
Die Sicherheit Ihres SAP-
Systems bzw. die Wartung 
Ihres SAP-Standard-Codes.

SAP-
CUSTOM CODING 
Die Sicherheit in Ihrer SAP-
Anwendung bzw. in der 
Wartung Ihres Custom-Codes. 

ACCESS-
MANAGEMENT 
Konfiguration und 
Überwachung der System-
Kommunikation, Benutzer und 
Berechtigungen

SAP SICHERHEITS-BEREICHE



SAP-INFRASTRUKTUR 
Die Sicherheit in ihrem 
Netzwerk, auf ihrem 
Betriebssystem und auf 
Datenbank-Ebene.

SAP-
APPLIKATION
Die Sicherheit Ihres SAP-
Systems bzw. die Wartung 
Ihres SAP-Standard-Codes.

SAP BASIS



pro Jahr

BEST PRACTICES FÜR

DIE SAP-SICHERHEITANFORDERUNGEN
Neuer OS-Patch 12x
Neuer Datenbank-Patch ~2-4x
Neuer SAP-Kernel ~3-4x
Neue Security Notes 12x
Prüfen und Anpassen von System- und
DB-Konfigurationen/Parametern 12x

Prüfen und Erneuern von SSL Zertifikaten 1x
Reporting & Audits für ISO 27001, KRITIS, DSGVO, 
ISAE, … ~2-3x

Bei 50 SAP-Systemen: 2.300+ manuelle Eingriffe 



STEIGERUNG DER 
SAP-SYSTEM-SICHERHEIT DURCH 

AUTOMATISIERUNG



Audit-Logging & Reporting

Ansible & APIs

Modernes & intuitives User Interface

End-to-End- & Custom-Workflows

Integriertes Discovery Ihrer SAP-Systeme

Plattformübergreifende Automatisierungslösung



SAP SYSTEM OPERATION

SAP System Stop
SAP System Start
SAP System Restart
Set SAP System Message

SAP Kernel Patch
SAP Host Agent Patch
SAP Diagnostic Agent Patch
HANA Database Patch
Oracle Database Patch
DB2 Database Patch
MaxDB Database Patch

SAP SECURITY & 
COMPLIANCE

Parameter Management
- SAP Profile
- HANA-DB Parameter 

Auditierung von Parameter
- SAP Profile
- HANA-DB Parameter 

SAP Notes Management
- Download & Validation 
- Implementation

SAP Zertifikatsmanagement
- Ablauf-Validierung 
- Verteilung

SAP 
SYSTEM-COPY

Automatisierte Vor- und 
Nachbearbeitung

-  Konsistenz-Prüfungen
-  130+ Tasks
-  1100+ Tabellen

Konfiguration des Zielsystems
- Sicherung
- Bereinigung
- Wiederherstellung

Automatisierung von Backup- und 
Restore-Aktivitäten durch Custom-
Workflows

automatics CORE

DISCOVERY AUDIT-LOGGING REPORTING CUSTOM-WORKFLOWS

API‘sANSIBLE COLL.USER INTERFACE



SAP ERP Suite  | SAP S/4, BW/4, … HANA

UNTERSTÜTZTE 
SAP-INFRASTRUKTUR

High-Availability Konfigurationen (SAP-HA / HANA-SR / Cluster)

Cloud



AUDITIERUNG UND KONFIGURATION IHRER SAP-SYSTEM- UND 
DATENBANKEINSTELLUNGEN



SAP SECURITY NOTES MANAGEMENT



OS-PATCHING MIT ANSIBLE & AUTOMATICS



BENEFITS



ARCHITEKTUR

SAP-AddOn-Package
RFC-User
Sammelrolle

automatics DB-User

SAP-AddOn-Package
RFC-User
Sammelrolle

automatics OS-User (rsa-key auth.)
Installation unzip, bash

Konfiguration sudoers-file

automatics DB-User

automatics OS-User 
lokale “Administratoren” Gruppe
lokale „SAP_LocalAdmin“ Gruppe

Konfiguration WinRM

OS Hardening
Appliance Management

Automatisches OS-Patching 
Automatische Feature Releases

OVA-Image auf VMware 
ausrollen:
- 4 Cores
- 16 GB RAM
- 150 GB Storage
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LEAN BACK, 
RELAX & LET 

TAKE OVER!

FIND OUT MORE AT
www.automatics.ai

http://www.automatics.ai/

