AU®MAtICS

STEIGERUNG DER SAP-SYSTEMSICHERHEIT DURCH SAP-BASIS
AUTOMATISIERUNG



KUNDEN-HERAUSFORDERUNGEN & -WUNSCHE

Vorbereitung fiir den Betrieb in Hybrid- oder Multi-Cloud-

Sicherheits- und Compliance-Liicken/Risiken .
Szenarien

M lle Abwickl ITP . . . .
anuelle Abwicklung von rozessen Steigerung der Prozesseffizienz im SAP-Basis Betrieb

i ischen ITP
Fehlende Integration zwischen rozessen Schlieflen von Sicherheitsliicken und SAP Betriebs-Risiken

Bewaltigung des digitalen Wandels und Schritthalten mit der
Technologie

Steigender Fachkrafte- und Ressourcen-Mangel

Bedarf zur Kosten-Senkung Unt h Stabilitat
nternehmens-Stabilita

Projekt-Konflikte aufgrund fehlender Ressourcen

gi] ™ Jo Y Qo &

Sicherstellung der Mitarbeiter-Produktivitat und Verfliigbarkeit in
Projekten (S/4 Conversion, ...)

o]

iR Y D

Isolierte Teams (SAP-Basis, OS, DB, Appl., ...)
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KUNDEN-HERAUSFORDERUNGEN & -WUNSCHE

Herausforderungen in der SAP-

Welche lbergreifenden Ziele
verfolgen Sie in Bezug auf
eine Automatisierung in der
SAP-Basis?

Welche Herausforderungen
beschaftigen Sie in der SAP-Basis
am meisten?



SAP-SYSTEM SICHERHEIT

WARUM IST SIE WICHTIG UND
WIE ERHOHE ICH SIE?




WARUM IST SIE WICHTIG?

steigende Anzahl an Schadprogrammen und

Einsatz von SAP als Geschaftsanwendung fi
I 2V wendung Tur Cyber-Angriffen

zentralen Business-Prozesse

komplexe und vernetzte Anwendungslandschaft
Speicherung sensibler Daten, einschlieBlich von SAP-Systemen und anderen Anwendungen
geistigen Eigentums in den SAP-Systemen (z.B. Saas)




Die Lage

Top 3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft
I [[1]
ﬂ oo
lii
Identititsdiebstahl Ransomware
Sextortion Schwachstellen, offene oder

falsch konfigurierte Online-Server
IT-Supply-Chain: Abhangigkeiten

Fake-Shops im Internet

der IT-Sicherheit in Deutschland 2022
im Uberblick

Staat und Verwaltung

— —

11T

———

Ransomware
APT
Schwachstellen, offene oder
falsch konfigurierte Online-Server

1111 =
Millionen v s
programm-Infektionen in Deutschland tibermittelte das

BSI im Berichtszeitraum an deutsche Netzbetreiber.

34.000 %% 78.000

und Sicherheit

o~ 2071

rster digitaler Katastrophenfall

KataStl‘Ophenfall Nach Ransomware-Angriff konnten Elterngeld,
in DeutSChland Arbeitslosen- und Sozialgeld, KfZ-Zulassungen

und andere biirgernahe Dienstleistungen nicht
erbracht werden.

Hacktivismus im Kontext
des russischen Krieges: G
Mineral6l-Unternehmen

in Deutschland muss
kritische Dienstleistung &

einschranken.

Die Anzahl der Schadprogramme steigt stetig.

Die Anzahl neuer Schadprogramm-Varianten
hat im aktuellen Berichtszeitraum um rund

116, Millionen §

zugenommen.

Mails mit Schadprogrammen wurden
monatlich durchschnittlich in deutschen

Regierungsnetzen abgefangen. ! .

69%

aller Spam-Mails im Berichts-
zeitraum waren Cyber-Angriffe
wie z.B. Phishing-Mails und
Mail-Erpressung.

neue Webseiten wurden wegen enthal-
tener Schadprogramme fiir den Zugriff
aus den Regierungsnetzen gesperrt.

90%

des Mail-Betrugs im Berichtszeitraum
war Finance Phishing, d.h. die Mails
erweckten betriigerisch den Eindruck,
von Banken oder Sparkassen geschickt
worden zu sein.

/%2 Kollateralschaden

> nach Angriff auf Satelliten-
=,  kommunikation

174

Schwachstellen in Software-
Produkten (13% davon kritisch)
wurden im Jahr 2021 bekannt.
Das entspricht einem Zuwachs
von 10% gegentiber dem Vorjahr.

4.400— 5.100

{.’W\} {HWL} 2020 2021
Zehn Jahre Allianz fur
Cyber-Sicherheit:
| | 2022 sind wir bereits
BSI ist weltweit der fiihrende Dienstleister 6 ® 2 2 O
im Bereich Common-Criteria-Zertifikaten. Mitglieder.
Deutschland

% Bundesamt
fiir Sicherheit in der
Informationstechnik

Digital-Sicher-BSI



SAP SICHERHEITS-BEREICHE

SAP-INFRASTRUKTUR SAP- SAP- ACCESS-

Die Sicherheit in ihrem APPLIKATION CUSTOM CODING MANAGEMENT
Netz.werk, auf ihrem Die Sicherheit Ihres SAP- Die Sicherheit in Ihrer SAP- Konfiguration und
Betriebssystem und auf Systems bzw. die Wartung Anwendung bzw. in der Uberwachung der System-
Datenbank-Ebene. Ihres SAP-Standard-Codes. Wartung Ihres Custom-Codes. Kommunikation, Benutzer und

Berechtigungen



SAP BASIS

SAP-INFRASTRUKTUR SAP-
Die Sicherheit in ihrem APPLIKATION

Netzwerk, auf ihrem
Betriebssystem und auf
Datenbank-Ebene.

Die Sicherheit Ihres SAP-
Systems bzw. die Wartung

Ihres SAP-Standard-Codes.



ANFORDERUNGEN

Neuer OS-Patch
Neuer Datenbank-Patch
Neuer SAP-Kernel

Neue Security Notes

Prifen und Anpassen von System- und
DB-Konfigurationen/Parametern

Prifen und Erneuern von SSL Zertifikaten

Reporting & Audits fur ISO 27001, KRITIS, DSGVO,
ISAE, ...

12x
~2-4x
~3-4x
12x

12x
1x
~2-3X

Bei 50 SAP-Systemen: 2.300+ manuelle Eingriffe




STEIGERUNG DER
SAP-SYSTEM-SICHERHEIT DURCH
AUTOMATISIERUNG



Ansible & APIs

Modernes & intuitives User Interface

Audit-Logging & Reporting

End-to-End- & Custom-Workflows

Integriertes Discovery lhrer SAP-Systeme

Plattformiibergreifende Automatisierungslosung




SAP SECURITY & SAP

SAP SYSTEM OPERATION T e e SYSTEM-COPY

SAP System Stop Parameter Management Automatisierte Vor- und
SAP System Start - SAP Profile Nachbearbeitung
SAP System Restart - HANA-DB Parameter - Konsistenz-Priifungen
Set SAP System Message - 130+ Tasks
Auditierung von Parameter - 1100+ Tabellen
SAP Kernel Patch - SAP Profile
SAP Host Agent Patch - HANA-DB Parameter Konfiguration des Zielsystems
SAP Diagnostic Agent Patch - Sicherung
HANA Database Patch SAP Notes Management - Bereinigung
Oracle Database Patch - Download & Validation - Wiederherstellung
DB2 Database Patch - Implementation
MaxDB Database Patch Automatisierung von Backup- und
SAP Zertifikatsmanagement Restore-Aktivitaten durch Custom-
- Ablauf-Validierung Workflows
- Verteilung

automatics CORE USER INTERFACE ANSIBLE COLL.

DISCOVERY AUDIT-LOGGING REPORTING CUSTOM-WORKFLOWS




UNTERSTUTZTE

SAP-INFRASTRUKTUR

B l o l .J SAP ERP Suite | SAP S/4, BW/4, ... HANA

ORACLE \%
DATABASE SOLServer

EXY As
FFVHANA M

High-Availability Konfigurationen (SAP-HA / HANA-SR / Cluster)
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AUDITIERUNG UND KONFIGURATION IHRER SAP-SYSTEM- UND
DATENBANKEINSTELLUNGEN

@ automatics x|+ v o X

<« C A Nichtsicher | https.//qa.automatics.at/ui/landscape/system Qarx o*x»0@

[> > Automation @ Executions Landsca = Configuration il Reporting % Administration

Systems <L )25 systems B 78 Components [ 32 Nodes @ Last Discovery Run: 13.02.2023
Name Status Type Foreign Components Description Tags Filter
all Vool v all v BB
I v oAUt [ ] SAP ABAP SAP NetWeaver 7.50
v AUT-AS [ ] SAP ABAP Application Server AAS-ABAP on Linux Web Dispatcher
aut-aut-app1 [ ] Server DC: Wien
v AUT-AS [ ] SAP ABAP Application Server AAS-ABAP on Linux AUT-AS AUT-AS
Application Services D sap-aas-abap ©D sap-ass-abip
aut-aut-app1 [ w ] Server LR os: stes| Status: up Status: up
Central Service Instance 01 of
v AUT-ASCS SAP ABAP Central S
Central Services sap-ascs
aut-aut-app1 “ Server DC: Wien Status: up
v~ AUT-DB [ ] 1BM DB2 DB 1BM DB2 DB
AUT-DB
aut-aut-app1 [ ] Server DC: Wien Databases sap-db2
Status: up
> Ao [ . ] SAP ABAP SAP NetWeaver 7.40
> NAD [ ] SAP ABAP
> RO1 [ ] SAP ABAP SAP NetWeaver 7.50
> RD2 [ ] SAP ABAP System Z
> RH1 [ ] SAP ABAP /4 HANA OP Name AuT
Description SAP NetWeaver 7.50
Type SAP ABAP
> RRH [ ] SAP ABAP /4 HANA OP SAP SID AUt
Technical information SAP NetWeaver 7.50; Kernel: 753.1019; IBM DB6 11.05.0700
> RRO [ ] SAP ABAP SAP NetWeaver 7.50 S e
> Rst “ SAP ABAP SAP NetWeaver 7.50 [15: v | Last status check 20.02.2023, 12:00:25
Status details Al components of system AUT reported status [up.
> TRH [ ] SAP ABAP S/4 HANA OP
> wot [ ] SAP ABAP EHPS FOR SAP ERP 6.0
. — =




SAP SECURITY NOTES MANAGEMENT

x

© autom

. 2 C A Nichtsicher | https//qa.automatics.at/ui/automation

B> > Automation & Executions

= Configuration lu Reporting & Administration

Automation

Display Categories

sap Operation @)
Patch Management @)

$AP Security & Compliance )

custom @)

show disabled workflows

SAP Operation

SAP Restart

Restart defined SAP systems or components including pre- and
@ Post-checks,like component-dependencies, connection and
system consistency checks [}

SAP Start SAP Stop

Start defined SAP systems or components including pre- and
@ Post-checks,like component-dependencies, connection and
system consistency checks o

like component-dependencies and connection checks.

Patch Management

Database

Patching of defined databases including pre- and post-checks,

like version comparison, file-consistency, connection and

system consistency checks. o

SAP Security & Compliance

SAP Certificate Management

(SR Velidate, manage and renew server and dient certificates of
= your SAP systems.

Custom

0S-Patching

The Custom Workflows OS-Patching group.

SAP Diagnostic Agent SAP Host Agent

@ Perform SAP Diagnostic Agent change. @ Perform SAP Host Agent change or rollback.

SAP HANA DB Parameter Management SAP Notes Management

Identify and manage all relevant database parameter settings of
your SAP HANA databases.

Download, validate and implement necessary SAP Notes to
ensure the operability and security of your SAP systems.

SAP System Restarts with foreign services specific Workflow

The Custom Workflows SAP System Restarts with foreign

The Custom Workflows specific Workflow group.
services group.

Stop defined SAP systems or components including pre-checks,

List

SAP System Message
@ Set a system message on defined SAP systems.

SAP Kernel

EUQ Perform SAP Kenel change or rollback.

SAP Parameter Management

B! Identify and manage all profile parameter settings of your SAP
2P systems.

o (2



OS-PATCHING MIT ANSIBLE & AUTOMATICS

@ Indexo les—Ansible - X+

€ C & ansibleautomatics.ai

Qe x $S@nda
0 Ansible Collections D

ANSIBLEFEST ~ PRODUCTS ~ COMMUNITY  WEBINAF

TRAINING ~ BLOG
@ Index of all Modules

Index of all Modules

Collection Index

@ automatics.automatics
PLUGIN INDEXES:

B Index of all Modules

automatics.automatics.automatics_login - Login to an automatics server
automatics.automatics :

tomatics.automatics.automatics_node_info - Gather information on automatics nodes

matics.automatics.automatics

sap_profile_parameter - Manages profile parameters in automatics systems of type ‘sap’
automatics.automatics.automatics_system - Manages systems in automatics

Index of all Collection Environment
ariables @ Previous

Next ©

© Copyright Ansible contributors.




Einblicke erhalten

Automatisches Discovery und Analysen
der gesamten SAP-Systemlandschaft

Risiko minimieren
Uberprufungen und Health-Checks vor
und nach jedem Vorgang

BENEFITS

Uberblick bewahren

Die gesamte SAP-Umgebung mit den
wichtigsten Statuswerten immer im
Blick

Flexibilitat gewinnen

Wichtige Tasks geplant und regelmaflig
durchfuhren

Transparenz verstarken

LUckenlose Nachvollziehbarkeit aller
ausgefuhrten Aktionen

Kosten senken

Aufwande reduzieren durch maschinelle
Automatisierung




SAP-AddOn-Package
eq‘ o) d_J RFC-User
3

Sammelrolle

automatics DB-User

automatics OS-User
lokale “Administratoren” Gruppe
lokale ,,SAP_LocalAdmin“ Gruppe
Konfiguration WinRM

RFC
sQL
WinRM

o Automatisches OS-Patching
Automatische Feature Releases

OS Hardening
Appliance Management

Q

SAP-AddOn-Package
E"A‘ s ’ d:_"] RFC-User
3

Sammelrolle

automatics DB-User

5@ automatics OS-User (rsa-key auth.)
@ RedHat Installation unzip, bash Agentless
@ Konfiguration sudoers-file
A4
% g =

QAUTOMOTICS | crmaeage zutvitwere

ausrollen:
- 4 Cores
16 GB RAM

pHOTON OSTM - 150 GB Storage

vmware

ARCHITEKTUR




LEAN BACK,
RELAX & LET

autematics
TAKE OVER!

FIND OUT MORE AT
www.automatics.ai



http://www.automatics.ai/

